Certifikaty, elektronické podpisy

Certifikat je néco jako Vas elektronicky ob&ansky prikaz. Pomaha Vam bezpeéné se pfihlaSovat do systéma
univerzity, podepisovat dokumenty a chranit komunikaci pfed zneuzitim. Na Univerzité Karlové muazete certifikat ziskat
prostfednictvim certifikanich autorit TCS nebo PostSignum. Kazdy systém ma jiné vyuZziti a zplsob vydani.

S ¢im potrebujete poradit?

Pro koho jsou certifikaty uréeny?

» Studenti mohou ziskat pouze osobni certifikat TCS.

» Zaméstnanci UK mohou vyuzivat vdehny typy certifikatl (TCS i PostSignum).

Jaké typy certifikatl univerzita nabizi?

Osobni certifikaty TCS

* Urcené pro studenty i zaméstnance Univerzity Karlovy.

» Digitalni podpisy e-mailtl provedené témito certifikaty zobrazi vétSina e-mailovych programu jako davéryhodné, ale
neni mozné je pouzit pro komunikaci se statni spravou. Jsou ale dobfe pouzitelné pro zabezpe&enou komunikaci
s kolegy (napf. v ramci feSeni projektt) a mimo jiné i k nastaveni nového ovéfeného hesla v CAS bez zadani starého
hesla.

Serverové certifikaty TCS

Serverové certifikaty slouzi k zajisténi bezpe¢né komunikace. Pomahaiji ovéfit, Zze se uzivatel pfipojuje ke spravnému

serveru a zabezpecuji pfenasena data.

Osobni certifikaty PostSignum

* Uréené pro zaméstnance UK.

» Certifikaty slouzi pro digitalni podepisovani e-mailtl, dokumentii a pro komunikaci se statni spravou.

Podpisoveé certifikaty PostSignum

» Urcené zaméstnanclm UK. Certifikaty je mozné pouzit pro digitalni podepisovani urednich dokumentt v PDF
formatu.

* Podpisy jsou uznavané statni spravou.

Jakeé jsou podminky pro ziskani certifikatu?

Podminky pro ziskani TCS certifikatu najdete na https://tcs.cuni.cz

Podminky pro ziskani PostSignum certifikatu:

» Zadatel musi byt zaméstnancem Univerzity Karlovy.

» Zadatel musi mit platny u€et CAS a v ném ovéfenou e-mailovou adresu.

* e-mailova adresa musi byt vdoméné cuni.cz

Jak ziskam certifikat?

Postup se lisi podle certifikaéni autority:

TCS certifikaty

» O osobni i serverové certifikaty je mozné pozadat online na TCS portalu CESNET .

Osobni certifikaty PostSignum

Zadost se podava prostrednictvim Servicedesku a je nutné osobni ovéFeni na posté:

» Zadatel poda pozadavek na Servicedesk ohledné vydani certifikatu,

» odpovédna osoba na Servicedesku oznaci zaméstnance a jeho emailovou adresu ve WholS ,

» Zadatel nasledné prostfednictvim aplikace iSignum pozada o vydani certifikatu (zde uvede stejny e-mail, ktery byl
oznacen ve WholS),

* po podani Zadosti se Zadatel osobné dostavi na postu nebo na Czechpoint s obéanskym prikazem a vygenerovanym
Cislem zadosti,

» informaci o vydani certifikatu obdrzi na zadanou e-mailovou adresu,

» vydany certifikat Zadatel nainstaluje na svuj pocitac.

Podpisoveé certifikaty PostSignum

Ohledné vydani podpisoveého certifikatu poda zadatel pozadavek na Servicedesk :

» odpovédna osoba na Servicedesku oznali zaméstnance a jeho emailovou adresu ve WholS, vyda token (s
nastavenym PINem) a nainstaluje potfebnou aplikaci,

» Zadatel nasledné prostfednictvim aplikace iSignum pozada o vydani certifikatu (musi uvést stejny e-mail, ktery byl
oznacen ve WholS),
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* po podani zadosti se zadatel osobné dostavi na po$tu nebo na Czechpoint s obanskym prikazem a vygenerovanym
¢islem zadosti,

» nakonec zadatel na svém pocitaci v nainstalované aplikaci dokongi proces - stahne si vydany certifikat na token.

Jaky je format certifikatu?

» TCS certifikaty a Osobni certifikat PostSignum maji formu Sifrovaného souboru a jsou uloZeny na disk uzivatelova
pocitacCe.

» Podpisovy certifikat PostSignum ma formu USB tokenu (tento certifikat neni mozné ziskat ve formé souboru).

Casto kladené dotazy (FAQ)

Osobni certifikat mi prestal platit a vygeneroval jsem si novy. Mohu ten stary smazat?

* Nedélejte to. Staré e-maily, které jsou zaSifrované vasim starym certifikatem, novym certifikatem nerozSifrujete. Uz
byste se k nim nikdy nedostal/a..

Smazal se mi pocéitac, kde jsem mél certifikat ulozeny a nainstalovany. Mlzu si ho odnékud znova stahnout?

* Ne, to nejde. Jakmile ziskate certifikat ve formé souboru, musite si ho dobfe zazalohovat. V tomto pfipadé bude
nutné podat novou zadost o certifikat.

Smazal se mi pocita¢, kde jsem mél certifikat nainstalovany. Mam ho zazalohovany, ale nepamatuiji si heslo.

Da se néjak zjistit?

* Ne, bohuzel neda. V tomto pfipadé bude nutné podat novou zadost o certifikat.

Systém mi odmita vydat osobni TCS certifikat, co mam délat?

» Zkontrolujte, jestli v CASu mate e-mailovou adresu ovéfenou a jestli ovéfeni neni starsi nez 6 mésicli. Pokud si
nejste jisti, tak si radsi ovéfte e-mailovou adresu v CASu znovu a zkuste pak znovu pozadat o osobni certifikat.

Chci osobni TCS certifikat, je néjaké omezeni co se ty¢e pocitace (Windows, Mac, Linux)?

* Pro ziskani TCS certifikatu staci www prohlize¢ Firefox nebo Chrome (a klony jako Brave, MS) na Windows, Mac,
Linuxu. Pouzivat ho jde na vSech platformach.

Chci osobni certifikat PostSignum, je néjaké omezeni co se ty€e pocitace (Windows, Mac, Linux)?

» Pro ziskani certifikatu je nutné vygenerovat zadost v programu, ktery je pouze ve verzi pro Windows. Vydany certifikat
pak jde na vSech platformach.

Chci podpisovy certifikat PostSignum, je néjaké omezeni co se ty€e pocitace (Windows, Mac, Linux)?

» Pro ziskani certifikatu je nutné vygenerovat zadost v programu, ktery je pouze ve verzi pro Windows. Vydany certifikat
je mozné pouzivat v systémech, pro které existuje ovlada¢ pro token - ve Windows a na Mac.

Chci podpisovy certifikat PostSignum, ktery se vydava jen do tokenu. Mam vlastni token typu Yubikey, mohu

ho pouzit?

* Ne, certifikat Ize vydat jen do tokenu od PostSignum, ktery univerzita poskytuje.

Podpora, Helpdesk

*+ TCS - s dotazy a zadostmi o podporu se obracejte na spravce TCS za Univerzitu Karlovu. PiSte na adresu
tcs@cuni.cz

*  PostSignum - v prvnim kroku doporucujeme obratit se vzdy na IT podporu fakulty (kontakty najdete na webu své
fakulty nebo soucasti). Teprve poté, pokud se nepodafi problém vyfesit, obratte se na Servicedesk

Dulezité odkazy

» Jak pozéadat o serverovy certifikat TCS

« UziteCné piikazy OpenSSL

* CAA DNS zaznamy

+ Acrobat Reader a certifikaty
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