Uzivatelsky ucet a heslo

Aby kazdy student i zaméstnanec Univerzity Karlovy mohl vyuzivat vSechny jeji online sluzby, potfebuje k tomu
Uzivatelsky ucet v Centraini autentizacni sluzbé (zkracené CAS).

Uget CAS predstavuje vasi elektronickou identitu — s jeji pomoci se bezpe&né prihlasite ke sluzbam Univerzity Karlovy
jednim pfihlasenim. Nemusite si tak pamatovat nékolik rdznych hesel pro Studijni informaéni systém (SIS), univerzitni
e-mail, knihovny nebo dalSi univerzitni aplikace - CAS to zvladne za Vas.

S ¢im potrebujete poradit?

Uzivatelsky ucet CAS
Jak ucet CAS ziskédm?
+ Uget ma kazdy student a zaméstnanec a byl mu zaloZen pfi pfijeti na Univerzitu Karlovu. Uchaze& o studium ziska
ucet v ramci pfijimaciho fizeni.
» Pfi prvnim pfihlaseni do u¢tu CAS doporucujeme nastavit heslo a také zalozni zplisob jeho obnovy (telefonni
Cislo nebo e-mail), aby bylo mozné u€et snadno obnovit v pfipadé, Ze heslo zapomenete.
K &emu ucet CAS slouzi?
Uget CAS je vase elektronicka identita a slouzi k ovéFeni vasi totoZnosti pro pfistup do aplikaci nebo informad&nich
systému UK (i mimo UK):
» aplikace - Informaéni systém UK,
« fakultni informaéni systémy,
» pfihlaSovani k PC,
» nastaveni hesel v dalSich systémech:
* pro- eduroam a kolejni pocitacové site,
+ vdoméné - JINONICE
» federace - edulD.cz, ktera umoznuje pfistup k mnoha poskytovatelim sluzeb, zejména k:
» vydavani osobnich certifikatl TCS ,
 portalu elektronickych zdroji UK
* lékarskym vyukovym portalim - MEFANET ,
* e-learningovému systému - Moodle .
Jakeé jsou vyhody uctu CAS?
» Jedno pfihlaseni do vice univerzitnich sluzeb.
» Vy33&i bezpec€nost - jedno centralni pfihlaSovani chranéné heslem (a pfipadné i dvoufaktorovym ovéfenim).
* Snadnéjsi sprava uctu - zména hesla se automaticky promitne do vSech sluzeb.
Pro€ pouzivat dvoufaktorové ovéfeni a jak funguje?
Pro zvySeni zabezpeleni vaSeho uzivatelského uc¢tu v CAS, doporuc€ujeme aktivaci dvoufaktorového ovéfeni . BE€hem
pfihlaSovani je po zadani hesla vyzadovano jesté dalSi potvrzeni vasi identity - nejCastéji prostfednictvim mobilni
aplikace UK KIi€ .
Kromé aplikace UK Kili¢ Ize v CAS nastavit i dal§i zpusoby ovéfeni druhym faktorem (napf. hardwarovy kli€¢ nebo
ovéfeni pomoci SMS ).
Univerzita Karlova postupné sméfuje k povinnému vyuzivani dvoufaktorového ovéreni pro pfihlaSovani do univerzitnich
systému.
Jak se prihlasim k u¢tu CAS?
K pfihlaSeni do CAS pouzijte své univerzitni osobni €islo (osmimistné), které najdete na prikazu UK pod svou fotografii.
Do kolonky "Heslo" zadejte jiz vami nastavené heslo, pfipadné pocatec¢ni heslo vydané vydejnim centrem prikazu .
Jak zjistim své pfihlaSovaci jméno?
PfihlaSovacim jménem do CAS je vaSe univerzitni osobni €islo — jedna se o unikatni osmimistné &islo, které najdete:
* na prukazu UK pod svou fotografii,
» pokud prikaz nemate po ruce, je toto Eislo uvedeno také v e-mailu, ktery jste obdrzeli pfi prvotnim nastaveni hesla
do CAS.
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Nedafi se mi pfihlasit k i¢tu CAS - jak mam postupovat?

Zapomnél/a jsem heslo nebo mi nefunguje
Pokud se nemuzete pfihlasit do CAS, mize to mit vice pfi€in — heslo mize byt zapomenuté, expirované nebo mohl
byt vas ucet kompromitovan.

Doporuceny postup:

Zkuste si heslo obnovit online

* Nejrychlejsi cestou je vyuzit portal pro obnovu hesla .

» Po ovéreni identity (napf. pomoci e-mailu, SMS, Identity obéana apod.) si zde mlzZete nastavit nové heslo.

Osobni navstéva - pokud online obnova neni mozna

» Pokud se vam heslo nepodafi obnovit online, navstivte vydejni centrum prikaz( nebo povérené pracovisté fakulty .

» Ziskate tzv. pocatecni heslo, které je nutné do 5 dni zménit v 4étu CAS .

Podezieni na prolomeni Gétu

* Pokud mate podezieni, Ze mohl byt vas ucet zneuzit (napf. neobvyklé chovani uctu, pfistup z neznamych zafizeni),
neprodlené kontaktujte bezpe€nostni tym CSIRT UK doporucenou cestou.

Dulezité upozornéni:

| po zméné hesla mohou zustat data dostupna na zafizenich, kde jste byli dfive pfihlaSeni. Proto je v pfipadé podezfeni

na bezpecnostni incident dulezité situaci vzdy nahlasit.

Mam problémy s pfihldSenim, i kdyz zadavam spravné udaje

Zkontrolujte, zda nemate otevienou starSi relaci v prohlizeci, zkuste vymazat cache a cookies nebo pouzijte jiny

prohlizeg.

Kam se obratit v pfipadé probléma?

Svij dotaz nam muzZete polozit prostfednictvim formulafe Problémy s pfihlaSenim na ServiceDesku.

Heslo k uétu CAS - nastaveni, zména a obnova

Nastaveni a zména hesla
Co je to pocatecni heslo a kde ho ziskam?
Prvni pocateéni heslo do Centralni autentiza¢ni sluzby (CAS) Vam bylo pfidéleno a vydano pfi vystaveni prikazu UK
nebo na vasi Zadost (napf. pfi ztraté hesla nebo pfi nahradé za heslo neovérené), a to bud’ Vydejnim centrem prakazu
a nebo jej vydavaji povérena pracovisté fakult .
Pogatedni heslo slouzi VYHRADNE k nastaveni hesla (tzv. ovéfeného) do CAS . Nelze jej pouzit pro pfihlaSeni do
jinych informaénich systémua UK.
Platnost ma pouze 5 kalendarnich dni. Po uplynuti této Ihlity se stava neplatnym a nelze jej nijak prodlouzit ani dodate¢né
vyuzit.
Jak zménim pocate¢ni heslo a nastavim si své vlastni?
* Pro nastaveni nového hesla neni nutné navstivit Vydejni centrum. Heslo si mizZete po pfihlaSeni zménit sami.
* Nejprve se musite pfihlasit ke svému uétu CAS .
» Jako prihlasovaci jméno pouzijte univerzitni osobni €islo (osmimistné), které najdete na prikazu UK pod
svou fotografii.
» Do kolonky "Heslo" napiste vase pocatecni heslo pfidélené Vydejnim centrum prikaz( nebo povéfenym
pracovistém fakulty.
* Po pfihlaeni pfejdéte v menu na polozku vlevo ,Heslo pro CAS* a vyberte ,Zménit poate€ni heslo, které jsem
ziskal/a ve vydejnim centru” .
« Zde si nastavite heslo NOVE - ovéfené. Pravidla, ktera musi nové heslo splhiovat, jsou zde vzdy pfehledné
uvedena.
* Pokud heslo neznate nebo jste jej zapomnéli, postupujte podle kapitoly "Zapomnél/a jsem heslo nebo mi
nefunguje”
Jakeé heslo zvolit?
Pravidla pro vytvofeni vhodného hesla jsou po pfihladeni do G&tu CAS (v kroku nastaveni NOVE HESLO ) pfimo
definovana.
Jak €asto heslo ménit?
» Prestoze je heslo dobfe vymysSlené a silné, ¢im déle je pouzivano, tim se zvySuje pravdépodobnost jeho prolomeni,
coz muze vést ke zneuziti vaseho G¢tu. Doporucuje se tedy heslo pravidelné ménit .
* V ramci pravidel pfistupu do CAS je to jednou za rok. O nutnosti zménit heslo budete informovani e-mailem v&as
(mésic pfedem). V e-mailu bude uvedeno také pfesné datum expirace starého hesla.
Jak prodlouzim platnost hesla?
Platnost hesla si prodlouzite tim, Ze si heslo zménite. Pokud to politika vasi fakulty dovoluje, miZete si znovu nastavit
i heslo pavodni.
Jak s heslem zachazet?
* Budte obezfetni pfi jeho zadavani a vénujte pozornost svému okoli.
* Nikdy svoje heslo nesdélujte dalSim osobam.
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» P¥i pfihlasovani na vefejné internetové siti se nezapomerite vzdy odhlasit.

* Heslo si nejlépe zapamatujte, pokud si jej potfebujete zapsat, pouzijte aplikace uréené pro spravu hesel, napfr.
Keepass apod.

Jak zménim své aktualni heslo?

* Pokud znate své platné heslo, pro zménu/ziskani nového hesla neni nutné navstivit Vydejni centrum. Heslo si
muzete po pfihlaseni zménit sami.

* Nejprve se musite pfihlasit ke svému uctu v CAS .

+ Jako prihlasovaci jméno pouzijte ¢islo osoby (osmimistné), které naleznete na prikazu UK pod svou
fotografii.

* Do kolonky "Heslo" napiSte vasSe aktualni heslo, pfipadné heslo vydané vydejnim centrum prikazi nebo
povérenym pracovistém fakulty.

* Po pfihlaseni prejdéte v menu na polozku vlevo ,,Heslo pro CAS* a vyberte ,Zménit heslo pro centralni
autentizacni sluzbu® .

« Zde si nastavite heslo NOVE (ovéiené). Pravidla, ktera musi nové heslo splfiovat, jsou zde vzdy prehledné
uvedena.

* Pokud heslo neznate nebo jste jej zapomnéli, postupujte podle kapitoly "Zapomnél/a jsem heslo nebo mi
nefunguje”

Expirovalo mi heslo CAS - jak mam postupovat?

» Informace o terminu expirace hesla vam byla odeslana mésic pfedem na vasi e-mailovou adresu. Po uplynuti
uvedené doby prestane heslo fungovat pro pfihlaSovani k aplikacim, ale je$té po dobu 6 mésicu ho Ize zménit na
uzivatelském portalu CAS.

*  Pokud vam heslo expirovalo méné nez pred Sesti mésici (a vy si jej stale pamatujete), mizete se timto heslem
pfihlasit k portalu CAS a nastavit si heslo nové .

» Jinak postupujte stejné jako v pfipadé, Ze jste heslo zapomnéli podle kapitoly "Zapomenuté heslo - obnova hesla"

Zapomenuté heslo - obnova hesla

Pokud jste heslo zapomnéli, mizete si nastavit nové prostfednictvim Portalu pro obnovu hesla .

Pro ovéfeni vasi totoznosti vyuZijete nékterou z dostupnych metod:

E-mailova obnova hesla

Pokud mate ve svém CAS Uc¢tu nastavenou e-mailovou adresu, mlizete provést obnovu hesla .

SMS obnova hesla

* Pokud platné heslo neznate, ale mate u svého UCtu nastavené telefonni Cislo, ovéfime vasi totoznost zaslanim
kontrolni SMS zpravy a mizete si nastavit heslo nové .

* Pokud heslo neznate a ani nemate nastavené telefonni Cislo, musite postupovat stejné, jako kdyz heslo nemate
vubec - navstivit vydejni centrum nebo povéfené pracovisté fakulty .

Obnova hesla pomoci Identity ob¢ana

Obnoveni hesla do CAS mUzete provést také pomoci nastroje Vefejné spravy - Identita ob&ana .

Obnova hesla pomoci SvipelD

Obnoveni hesla do CAS muzete provést také pomoci nastroje SvipelD .

Osobni navstéva

Pokud jste heslo zapomnéli, postupuijte stejné jako v pfipadé, ze Zadné heslo nemate - navstivte vydejni centrum nebo

povérené pracovisté fakulty .

Ovérené a neovéereného heslo - jaky je mezi nimi rozdil?

Informaci o tom, jaky typ hesla mate aktualné nastaveny najdete po pfihlaseni do CAS v zalozce Informace o uétu/

typ hesla.

Co je ovérené heslo a jak ho ziskam?

Ovérené heslo je standardni a doporuceny typ hesla k uctu CAS. Ziskate ho po ovéfeni své identity zplisobem s

dostate¢né vysokou Urovni diivéryhodnosti.

Oveéreni identity mlzete provést dvojim zpusobem:

» osobni navstévou vydejniho centra prikazi nebo povéieného pracovidté a pfedloZenim prikazu s fotografii,

* online prostfednictvim portalu pro vzdalené ovéreni totoznosti a vyuzitim ldentity ob&ana , pfipadné SvipelD ,

Ovérené heslo vam umozni vyuzivat vSechny univerzitni systémy a sluzby bez omezeni.

Co je neovérené heslo a jak ho nastavim?

néjakého divodu nepodafi ovéfit vasi identitu standardnim zpusobem.

Lze jej ziskat bez osobni navstévy vydejniho centra nebo povéfeného pracovisté. Neovérené heslo si mlzete nastavit

on-line dvojim zpUsobem sami:

* v uctu CAS prostiednictvim formulafe pro reset hesla, zaslanim SMS a e-mailové vyzvy na kontaktni udaje
registrované v CAS

* v nouzovych pfipadech pomoci specialnich metod dostupnych v Portalu pro vzdalené ovéreni totoznosti (pouze
pokud selzou divéryhodnéjsi zplsoby ovéreni).

Pfi nastavovani neovéfeného hesla jste na tuto skute¢nost vzdy upozornéni.

Dulezité upozornéni
Neovérené heslo vas miiZze omezovat v pouzivani nékterych sluzeb UK. Napfiklad:
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* nemusi fungovat pfihlaseni do vSech systémd,

* nelze nastavit pfistup k siti eduroam,

* nemusi byt mozné pozadat o osobni certifikat,

» nékteré fakulty vyzaduji vyhradné ovéfené heslo.

Neovéfené heslo proto pouzivejte jen do€asné a co nejdfive si nastavte heslo ovéfené.
Sluzby vyzadujici ovéfena hesla

¢ sit eduroam,

« doména JINONICE,

» pocitacova sit LF v Plzni (doména STUDENTS),

» osobni certifikaty TCS .

Casto kladené dotazy (FAQ)

Pfihlasim se do CAS ale ne do SIS, co mam délat?

» Pravdépodobné vam aplikace odeprfela pfistup, protoze vam chybi opravnéni s ni pracovat. Pro vstup do SISu
musite byt student nebo zaméstnanec UK. Zejména u uchazecl po zapisu je mozné, Ze vase studijni oddéleni dosud
neupravilo vas vztah v databazi SISu a proto vam SIS nedovoli pfihlaseni, v tomto pfipadé kontaktujte Fakultniho
spravce IS Studium .

Mam problém s multifaktorovym (MFA) ovérenim

* V prvnim kroku se pfihlaste do svého u¢tu CAS a zkontrolujte nastaveni Vicefaktorového ovéreni. Bude-li to nutné,
provedte nové nastaveni . Z dostupnych metod zvolte Aplikace pro mobilni telefony a SMS zprava. Ciselny kod
odeslany na vas mobilni telefon pouzijte pfi pfihlaseni.

Nejde zménit heslo CAS - slabé heslo

+ Pravidla pro vytvofeni vhodného hesla jsou po pfihlageni do Gétu CAS (v kroku nastaveni NOVE HESLO ) pfimo
definovana.

Jak zménim své kontaktni udaje?

» Kontaktni udaje si mizete zménit po pfihlaseni ke svému uétu CAS v sekci ,Zménit kontaktni informace”.

Kde mohu ziskat ovérené heslo?

» Ovérené heslo vydavaji Vydejni centra UKPointu a Povérena pracovisté fakult

Sluzby vyzadujici ovéfena hesla:

¢ sit eduroam,

* doména JINONICE,

» pocitatova sit LF v Plzni (doména STUDENTS),

» osobni certifikaty TCS .

Podpora, Helpdesk

Pokud jste na této strance nenasli odpovéd na svij dotaz, obratte se na Servicedesk prostfednictvim

formulafe Problémy s pfihlaSenim .

Dilezité odkazy

» Obnoveni hesla CAS pres ovéreni identity - Identita obana

» Obnoveni hesla CAS pies ovéfeni identity - Svipe ID

» Jak nastavit dvoufaktorové pfihlaseni
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