Vzdaleny pristup VPN

Vzdalené pfipojeni pres virtualni privatni sit (VPN) umozrfiuje zaméstnanctim Univerzity Karlovy bezpecéné se pripojit
k univerzitni siti i mimo pracovisté - napfiklad z domova nebo pfi sluzebni cesté.

Diky pfipojeni pfes VPN mUzete vyuzivat stejné sluzby, jako byste byli pfimo v siti univerzity - napfiklad pracovat se
sitovymi disky, tisknout na vzdalenych tiskarnach nebo se vzdalené pripojit ke kancelairskému pocitaci.

S ¢im potrebujete poradit?

Kdo mlze VPN pouzivat?

VPN je urena pouze pro zaméstnance Univerzity Karlovy. Studenti tuto sluzbu vyuzivat nemohou.

Jak se pfipojit?

K pFipojeni budete potfebovat svUj univerzitni ucet CAS .

Staci si nainstalovat VPN klienta (program pro pfipojeni k VPN) podle pokynu vasi fakulty nebo soucasti.

Zpusob pfipojeni, pouzivany VPN klient i nastaveni se mohou li$it podle jednotlivych fakult a sou¢asti a mohou se v
¢ase ménit.
Aktualni navody a potfebné informace proto vzdy hledejte na webu své fakulty nebo u jeji IT podpory.

Po uspésném pfipojeni mate pfistup ke véem internim systémam stejné, jako kdybyste pracovali pfimo z univerzitni sité.

Jaky program VPN klienta si mam nainstalovat?

Pouzivany VPN klient zavisi na tom, ke které fakulté nebo soucasti Univerzity Karlovy patrite a ke kterym internim

systémim se potiebujete pripojit.

» Aktualné nejcastgji pouzivanym VPN klientem na Univerzité Karlové je Palo Alto GlobalProtect, ktery v sou¢asnosti
vyuziva napf. Rektorat UK, Jinonice, Katolicka teologicka fakulta a fada fakult na toto feSeni postupné pfechazi.
Navody na instalaci a Jak se pripojit najdete zde .

« Zaroven plati, Ze nékteré fakulty mohou pouzivat jiny VPN klient (napf. Cisco AnyConnect nebo jiné feSeni) a
pouzivané technologie se mohou v ¢ase ménit.

Pokud si nejste jisti, ktery VPN klient je pro vas spravny, vzdy se fidte pokyny své fakulty nebo se obratte na jeji

IT podporu.

Casto kladené dotazy (FAQ)

Jaké udaje potrebuji k prihlaseni?

» K pfihlaSeni pouzijte své pfihlaSovaci udaje do Centralni autentizaéni sluzby ( CAS ).

Je vzdalené pripojeni VPN bezpecné?

* Ano, VPN pfipojeni je bezpecné a chrani data uZivatell i organizace pfed kybernetickymi hrozbami.

Kde najdu instalaéni soubory a navody?

» Kazda fakulta nebo soucast UK spravuje vlastni VPN pfristup. Navody a odkazy naleznete na strankach své fakulty
v sekci IT sluzby nebo Helpdesk.

Pro¢ nevidim vSechny sluzby pres VPN?

* Rozsah dostupnych sluzeb se muze li$it podle nastaveni vaseho pracovi$té nebo fakulty.

Lze aplikaci nainstalovat také do pocitace se starSim operaénim systémem?

» Pocitate s operaénimi systémemy Windows2000, WindowsXP, Windows 7 neni mozné vyuzit pro vzdaleny
pristup.

» Upozoriiujeme, Ze pouzivani téchto zastaralych operac¢nich systému (bez pravidelné aktualizace bezpeénostnich
chyb operacniho systému) je rizikové.

Kam se obratit, pokud se nemohu pfipojit k VPN?

« 'V pfipadé potizi s pfipojenim k VPN se obratte na IT podporu své fakulty nebo souéasti univerzity, ktera VPN
provozuje.

Pouzivany VPN klient, nastaveni i pfistupové udaje se mohou mezi fakultami liSit a centralni podpora nema k témto
konfiguracim vzdy aktualni informace.

Podpora, Helpdesk

Pokud se vam nedafi pfipojit nebo doslo k chybé pfi instalaci, obratte se na IT podporu své fakulty nebo na centralni

ServiceDesk UK.

Dulezité odkazy
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Nize uvadime vybrané pfiklady navodl. Pfehled neni Uplny — vzdy se fidte informacemi na webu své fakulty nebo
soucasti.

» Centralni autentizacni sluzba (CAS)

» Navod pro pfipojeni do VPN Palo Alto Global Protect
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