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Bezpečnost v online prostředí je dnes důležitá pro každého – ať už studujete, učíte nebo pracujete na Univerzitě Karlově.
Naše univerzitní systémy používáte každý den – přihlašujete se do SISu, čtete e-maily, sdílíte dokumenty nebo se
připojujete do sítě Wi-Fi Eduroam. Aby vše zůstalo bezpečné, stačí dodržovat několik jednoduchých zásad.
Na těchto stránkách najdete přehledné rady, jak chránit svůj účet, osobní údaje i zařízení. Vše je vysvětleno srozumitelně
a bez složité technické mluvy – prakticky a krok za krokem.

Kyberbezpečnost se netýká jen techniky, ale i vašeho každodenního chování. Díky správným návykům můžete předejít
většině problémů – od zapomenutého hesla až po zneužití osobních údajů.

Ne všechno online je špatné — ale ne všechno je pravé. Ověřování pomáhá rozeznat rozdíl.

Co zde najdete?
Základní pravidla bezpečného chování online

 Jak se chovat na internetu i při práci se systémy UK.
Bezpečné přihlašování do prostředí UK

 Jak si nastavit silné heslo a jak funguje dvoufaktorové ověření.
Internetová rizika a jak je poznat

 Jak rozpoznat nejčastější hrozby a bránit se jim.

Ochrana vaší identity a osobních údajů
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 Jak chránit své osobní údaje a přihlašovací údaje.
Ochrana dat a dokumentů

 Doporučení pro bezpečnou práci se soubory a citlivými informacemi.
Ochrana vašich zařízení

 Základní pravidla, jak chránit svá zařízení (PC, mobil, tablet) před zneužitím.
Jak postupovat při podezření na bezpečností incident

 Co dělat, když máte podezření na útok nebo únik dat.
Slovníček základních pojmů

 Stručně vysvětlené nejpoužívanější termíny z oblasti kyberbezpečnosti.
Aktuální hrozby a varování

 Přehled nejnovějších bezpečnostních upozornění, aktuálních hrozeb a varování před podvody.
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Kurzy kyberbezpečnosti

Kyberbezpečnost není jen o pravidlech – je to dovednost, kterou si může osvojit každý.
Univerzita Karlova proto nabízí e-learningové kurzy kyberbezpečnosti, které pomáhají studentům i zaměstnancům
lépe rozumět rizikům a bránit se útokům.

Kurzy jsou dostupné  online formou e-learningu  a můžete je absolvovat kdykoli. Získáte praktické tipy, doporučení i
přehled nejčastějších hrozeb, se kterými se můžete v univerzitním prostředí setkat.
Důležité odkazy
Další informace, aktuální hrozby, doporučení a dokumenty související s kyberbezpečností:
• Aktuální bezpečností hrozby a doporučení
• Dokumenty a návody ke kyberbezpečnosti
• Užitečné odkazy pro řešení bezpečnostních problémů
• Desatero kyberbezpečnosti

https://security.cuni.cz/cs/courses/
https://security.cuni.cz/cs/news/
https://security.cuni.cz/cs/documents/
https://csirt.cuni.cz/cs/links/
https://cuni.cz/UK-13502.html

