Kyberbezpecnost

Bezpecnost v online prostfedi je dnes dulezita pro kazdého — at' uz studujete, ucite nebo pracujete na Univerzité Karlové.
NaSe univerzitni systémy pouzivate kazdy den — pfihlasujete se do SISu, &tete e-maily, sdilite dokumenty nebo se
pFipojujete do sité Wi-Fi Eduroam. Aby vSe zUstalo bezpeéné, staci dodrzovat nékolik jednoduchych zasad.

Na téchto strankach najdete pfehledné rady, jak chranit svij ¢et, osobni Udaje i zafizeni. VSe je vysvétleno srozumitelné
a bez slozité technické mluvy — prakticky a krok za krokem.

Kyberbezpecnost se netyka jen techniky, ale i vaseho kazdodenniho chovani. Diky spravnym navykim muZzete predejit
vétsiné problému — od zapomenutého hesla az po zneuZiti osobnich udaja.

Ne vSechno online je $patné — ale ne v8echno je pravé. Ovéfovani pomaha rozeznat rozdil.

Co zde najdete?

Zakladni pravidla bezpeé¢ného chovani online

Jak se chovat na internetu i pfi praci se systémy UK.
Bezpecné prihlaSovani do prostredi UK

Jak si nastavit silné heslo a jak funguje dvoufaktorové ovéfeni.
Internetova rizika a jak je poznat
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Jak rozpoznat nej¢astéjsi hrozby a branit se jim.

Ochrana vasi identity a osobnich udaji
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Jak chranit své osobni udaje a pfihlasovaci udaje.

Ochrana dat a dokument(

Doporuceni pro bezpe€nou praci se soubory a citlivymi informacemi.
Ochrana vasSich zafizeni

Z&kladni pravidla, jak chranit sva zafizeni (PC, mobil, tablet) pfed zneuZitim.
Jak postupovat pfi podezieni na bezpeénosti incident

Co délat, kdyz mate podezfeni na Gtok nebo unik dat.
Slovniéek zakladnich pojm

Struéné vysvétlené nejpouzivanéjsi terminy z oblasti kyberbezpecnosti.
Aktualni hrozby a varovani
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Prehled nejnovéjsich bezpe€nostnich upozornéni, aktualnich hrozeb a varovani pfed podvody.
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Kurzy kyberbezpec&nosti

Kyberbezpecénost neni jen o pravidlech — je to dovednost, kterou si mize osvoijit kazdy.
Univerzita Karlova proto nabizi e-learningové kurzy kyberbezpecnosti, které pomahaji studentim i zaméstnancdm
Iépe rozumeét rizikim a branit se Utokam.

Kurzy jsou dostupné online formou e-learningu a mizete je absolvovat kdykoli. Ziskate praktické tipy, doporuceni i
pfehled nej¢astéjSich hrozeb, se kterymi se mizete v univerzitnim prostfedi setkat.

Dilezité odkazy

Dal$i informace, aktualni hrozby, doporuéeni a dokumenty souvisejici s kyberbezpeénosti:

» Aktualni bezpeénosti hrozby a doporuceni

» Dokumenty a navody ke kyberbezpecnosti

+ UziteCné odkazy pro feSeni bezpe€nostnich problému

* Desatero kyberbezpecnosti



https://security.cuni.cz/cs/courses/
https://security.cuni.cz/cs/news/
https://security.cuni.cz/cs/documents/
https://csirt.cuni.cz/cs/links/
https://cuni.cz/UK-13502.html

