Zakladni pravidla bezpeéného chovani online

Kyberbezpeénost neni jen o technologiich — nejdulezitéjsi roli hraje nase kazdodenni chovani.

VétSina bezpecnostnich incident nevznika kvuli slozitym Gtokdm, ale kvali drobné nepozornosti — napfiklad kliknuti na
podvodny odkaz nebo pouziti slabého hesla.

Dobrou zpravou je, Ze ochrana Uc¢tu i dat nemusi byt slozita. Staci si osvojit nékolik zakladnich navyka, které vyrazné
snizi riziko zneuziti a pomohou vam bezpecné pouzivat univerzitni systémy i internet obecné.

Pouzivejte silna a unikatni hesla

Vas$e heslo je jako kli¢ od bytu — nenechavejte ho nikomu cizimu a nepouzivejte stejny pro vice dvefi.
Vytvarejte delSi hesla (alespon 12 znaki) a kombinujte pismena, Cisla i specialni znaky.

Nikdy heslo nikomu nesdélujte — ani IT pracovnikiim, ani kolegum.

Aktualizujte sva zafizeni
Aktualizace nejsou jen o novych funkcich — opravuji také chyby, které mohou uto€nici zneuzit. Zapnéte si automatické
aktualizace, aby byl vas pocita¢ i mobil vzdy chranény.

Davejte pozor na podezielé e-maily

Phishingové e-maily se ¢asto tvafi jako zpravy od kolegu, banky nebo univerzity. Pokud vam néco pfipada podezrelé —
napfiklad neCekana zadost o pfihlaSeni nebo pfiloha od neznamého odesilatele — radé&ji zpravu neotvirejte a nahlaste
ji lokalni IT podpore.

Instalujte software jen z ovéfenych zdroju
Vyhnéte se neznamym aplikacim nebo odkazim ke stazeni z neoficialnich webu.
Na univerzitnich poc€ita€ich pouzivejte software schvaleny nebo poskytnuty vasi fakultou.

Pracujte jen na zabezpecenych sitich Wi-Fi

Pfi praci s univerzitnimi systémy se pfipojujte pouze na zabezpec€ené sité — napfiklad Eduroam . Vefejné Wi-Fi sité
(napf. v kavarné nebo nadrazi) pouzivejte jen vyjimecné a nikdy pro pfistup k citlivym datim.

Zamknéte sveé zafizeni, kdyZ odchazite

At uz jde o pocita¢ v kancelafi, notebook nebo mobil — vzdy ho zamknéte, kdyz odchazite od stolu. Chranite tak nejen
sebe, ale i univerzitni data.

Téchto par jednoduchych krokt dokaze vyrazné snizit riziko napadeni uctu, tniku dat nebo zneuZziti zafizeni. Bezpecnost
univerzity zacina u kazdého z nas.

Potfebujete poradit nebo nahlasit bezpe&nosti incident?
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Podrobny postup najdete v sekci Hlaseni bezpe€nostniho incidentu , kde se dozvite, jak incident popsat, komu ho
zaslat a jak probiha feSeni.



MYLIFE-157.html
https://csirt.cuni.cz/cs/incident_reporting/

Casto kladené dotazy (FAQ)

Jak poznam, ze je e-mail faleSny?

» Podeziela adresa odesilatele, naléhavy ton "nuti vas jednat okamzité", text emailu obsahuje chyby, neznamé odkazy
nebo pfilohy - to vSe jsou varovné signaly.

Co mam délat, kdyz mi priSel podezrely e-mail?

* Neotevirejte odkazy ani pfilohy. Pfeposlete jej na IT podporu fakulty nebo bezpeénostni incident nahlaste.

» Podrobny postup najdete v sekci Hlaseni bezpec€nostniho incidentu , kde se dozvite, jak incident popsat, komu ho
zaslat a jak probiha feseni.

Co délat, kdyz mam podezieni, Zze nékdo ziskal moje heslo?

*  Okamzité si heslo zmérite (v CAS nebo pfisluSném systému) a informujte fakultniho IT spravce.

Mohu pouzivat stejné heslo pro univerzitni a osobni tucet?

* Rozhodné ne. Kazdé prostfedi by mélo mit své vlastni heslo.

Je bezpecné pracovat pres verejnou Wi-Fi, kdyz pouzivam VPN?

* VPN riziko snizuje, ale neodstraniuje. Pokud to jde, pouzijte radéji univerzitni sit Eduroam nebo vilastni mobilni
pfipojeni.

Mohu pouzivat univerzitni u¢et na osobnich zafrizenich?

* Ano - ale zafizeni musi byt aktualizované a zabezpecené.

Dulezité odkazy

Dalsi informace, aktualni hrozby, doporuc¢eni a dokumenty souvisejici s kyberbezpecénosti:

* Nebezpedi v e-mailech

* Nebezpecné www stranky

* Zradna hesla

* Co Nejvic chranit

+ Dokumenty a navody ke kyberbezpecnosti

+ Uzite¢né odkazy pro feSeni bezpe€nostnich problému
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