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Přihlášení je vstupní branou do všech univerzitních systémů - od Studijního informačního systému až po e-mail.
Stačí malá neopatrnost a někdo může získat přístup k vašim osobním i studijním údajům.
Držte se proto několika jednoduchých pravidel, která ochrání váš účet i data.

Přihlašujte se vždy bezpečně
Většina služeb Univerzity Karlovy používá k přihlášení  centrální autentizaci CAS .
Přihlašujte se pouze přes oficiální stránky univerzity. Odkazy z e-mailů nebo zpráv používejte jen tehdy, pokud si
jste jistí jejich původem a vždy si zkontrolujte adresu stránky, na kterou se přihlašujete.
V adresním řádku kontrolujte, zda stránka začíná https:// a patří do domény cuni.cz.
Nikdy nikomu nesdělujte své přihlašovací údaje, ani IT pracovníkům.
Používejte silné a unikátní heslo CAS a pravidelně ho měňte.

Používejte dvoufaktorové ověření
Pro ještě větší bezpečnost můžete svůj účet chránit  dvoufaktorovým ověřením .
Během přihlašování je po zadání hesla vyžadováno potvrzení identity ještě druhým způsobem – přes mobilní aplikaci.
Tím zabráníte zneužití účtu i v případě, že by někdo získal vaše heslo.
Na Univerzitě Karlově k tomu slouží mobilní aplikace UK Klíč, která je dostupná zdarma pro Android i iOS.
Po aktivaci vás aplikace při přihlášení jednoduše vyzve k potvrzení přístupu - stačí jedno klepnutí.
Více informací a postup aktivace získáte  zde .

Často kladené dotazy (FAQ)
Co je CAS a proč ho musím používat?
• CAS (Centrální autentizační služba)  je jednotný přihlašovací systém UK.
• Díky němu se jedním účtem přihlašujete do více služeb – SIS, e-mail, Microsoft 365, Intranet a další.
Jak poznám, že jsem na falešné přihlašovací stránce?
• Zkontrolujte adresu stránky - musí začínat na  https:// , obsahovat doménu  cuni.cz  a zobrazovat ikonu klíče/zámku.
• Pokud odkaz vypadá jinak (např. „ cuni-login.net “), stránku ihned zavřete.
Co když jsem své heslo omylem zadal/a na podezřelé stránce?
• Okamžitě si změňte heslo v CAS a kontaktujte fakultního IT správce nebo helpdesk UK.
Musím dvoufaktorové ověření používat?
• Zatím je dobrovolné, ale důrazně doporučené – chrání váš účet před většinou běžných útoků.
Je bezpečné přihlašovat se na univerzitní služby mimo univerzitu?
• Ano, pokud používáte zabezpečenou síť a přihlašujete se přes oficiální stránky.
Může univerzita vidět, co mám v osobním notebooku?
• Ne. Univerzita vidí pouze přístu do svých služeb, nikoli vaše soukromá data.
Jak nahlásím bezpečností incident?
• Pokud máte podezření na bezpečnostní incident, ihned kontaktujte  tým kyberbezpečnosti na UK .
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