Bezpecné prihlasovani do prostredi UK

PFihlaseni je vstupni branou do v8ech univerzitnich systémdu - od Studijniho informaéniho systému az po e-mail.
Stac¢i mala neopatrnost a nékdo muze ziskat pfistup k vasgim osobnim i studijnim udajim.
Drzte se proto nékolika jednoduchych pravidel, ktera ochrani vas ucet i data.

Prihlasujte se vzdy bezpecné

VétSina sluzeb Univerzity Karlovy pouziva k pfihlaSeni centralni autentizaci CAS .

Pfihlasujte se pouze pres oficialni stranky univerzity. Odkazy z e-mailt nebo zprav pouzivejte jen tehdy, pokud si
jste jisti jejich plivodem a vzdy si zkontrolujte adresu stranky, na kterou se pfihlasujete.

V adresnim fadku kontrolujte, zda stranka zacina https:// a patfi do domény cuni.cz.

Nikdy nikomu nesdélujte své pfihlasovaci udaje, ani IT pracovnikim.

Pouzivejte silné a unikatni heslo CAS a pravidelné ho ménte.

Pouzivejte dvoufaktorové ovéfeni

Pro jesté vétsi bezpecnost mizete svij GUCet chranit dvoufaktorovym ovérenim .

Béhem pfihlaSovani je po zadani hesla vyzadovano potvrzeni identity jesté druhym zplsobem — pfes mobilni aplikaci.
Tim zabranite zneuziti 4ctu i v pfipadé, Ze by nékdo ziskal vaSe heslo.

Na Univerzité Karlové k tomu slouzi mobilni aplikace UK KIi€, ktera je dostupna zdarma pro Android i iOS.

Po aktivaci vas aplikace pfi pfihladeni jednoduse vyzve k potvrzeni pfistupu - sta¢i jedno klepnuti.

Vice informaci a postup aktivace ziskate zde .

Casto kladené dotazy (FAQ)

Co je CAS a pro¢ ho musim pouzivat?

» CAS (Centralni autentizacni sluzba) je jednotny pfihlasovaci systém UK.

» Diky nému se jednim uctem pfihlasujete do vice sluzeb — SIS, e-mail, Microsoft 365, Intranet a dalsi.
Jak poznam, ze jsem na falesné prihlaSovaci strance?

» Zkontrolujte adresu stranky - musi zacinat na https:// , obsahovat doménu cuni.cz a zobrazovat ikonu klice/zamku.
* Pokud odkaz vypada jinak (napf. , cuni-login.net “), stranku ihned zavrete.

Co kdyz jsem své heslo omylem zadal/a na podezielé strance?

* Okamzité si zmérite heslo v CAS a kontaktujte fakultniho IT spravce nebo helpdesk UK.

Musim dvoufaktorové ovéreni pouzivat?

» Zatim je dobrovolné, ale dirazné doporucené — chrani vas ucet pfed vétSinou béznych atoku.

Je bezpecné prihlasovat se na univerzitni sluzby mimo univerzitu?

* Ano, pokud pouzivate zabezpecenou sit a pfihlasujete se pres oficialni stranky.

Muze univerzita vidét, co mam v osobnim notebooku?

* Ne. Univerzita vidi pouze pfistu do svych sluzeb, nikoli vase soukroma data.

Jak nahlasim bezpecnosti incident?

» Pokud mate podezieni na bezpecnostni incident, ihned kontaktujte tym kyberbezpecnosti na UK .
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