Internetova rizika a jak je poznat

Internet nabizi spoustu moznosti — od studia pfes komunikaci az po praci.

Zaroven je ale i mistem, kde ¢&ihaji rlizné nastrahy: podvodné e-maily, $kodlivé odkazy nebo viry.

Staci chvilka nepozornosti a vaSe data, hesla ¢i zafizeni mohou byt v ohrozZeni.

Na této strance najdete prehled téch nejcastéjsich typl utokd, jak je poznat a jak se jim vyhnout.

Aktualni varovani pred Utoky, doporugeni a prehled typickych podvod(i najdete v sekci Aktualni hrozby UVT .

Phishing - kdyz vam nékdo "haze navnadu”
Phishing je nej¢astéjsi typ utoku, ktery pfichazi e-mailem, SMS zpravou nebo pfes socialni sité. Cilem je vylakat z vas
prihlaSovaci Gdaje, &islo karty nebo jiné citlivé informace. Uto&nik se obvykle vydava za univerzitu, banku, dopravni
sluzbu nebo jinou divéryhodnou instituci.
Jak Phishing poznate?
» Zprava na vas tlaci k okamzité akci (napf. "obnovte ucet", "kliknéte ihned" nebo "hrozi zablokovani").
» Odkaz vede na podezfelou nebo neznamou adresu - €asto se jen nepatrné liSi (napf. cuni-login.net misto cuni.cz)
» Zdanlivé oficialni e-mail obsahuje gramatické chyby, podivné fraze nebo logické nesmysly.
» Odesilatel chce vaSe heslo, Cislo karty nebo jiné soukromé udaje.
Jak se branit?
* Nikdy neklikejte na odkazy v podezfelych e-mailech.
* Hesla nezadavejte mimo oficialni pfihlaSovaci stranky.
* Nikdy nikomu nesdélujte své heslo.
» Pokud si nejste jisti, pfeposlete e-mail fakultni podpofre - radéji ovéfit, nez litovat.

Malware - viry, spyware, ransomware

Malware je Skodlivy software, ktery se mlze dostat do vaseho pocitace nebo telefonu, poSkodit zafizeni nebo ukrast
data.

NejCastéjsi typy:

Viry - $ifi se pfes infikované soubory, flash disky nebo pfilohy e-maild.

Spyware - sleduje co délate, sbira Udaje a data odesila utocnikim.

Ransomware - zamkne va$e soubory a poZaduje vykupné za jejich odemceni.

Jak se chranit?

* Pouzivejte aktualni antivirovy program a méjte zapnuté automatické aktualizace.

* Neinstalujte programy z neznamych web(.

» Neotevirejte pfilohy od lidi, které neznate - ani kdyz to "vypada davéryhodné".


https://security.cuni.cz/cs/news/

Spam - nevyzadana posta

Spam jsou nevyzadané e-maily, které mohou byt jen obtéZujici reklamou, ale nékdy také nebezpecné.
Nékteré spamy obsahuji odkazy na podvodné weby nebo Skodlivé soubory.

Jak s nim naloZit?

» Spam neotvirejte, nemazte ruéné — pouzijte funkci ,Oznacit jako spam®.

* Nikdy nereagujte a neklikejte na odkazy ,odhlasit odbér”, pokud si nejste jisti, odkud e-mail pochazi.
» Aktualizujte filtry nevyzadané posty — vétSina e-mailovych sluzeb to déla automaticky.

Socialni inzenyrstvi - kdyZ vas Uto¢nik manipuluje

Ne v8echny Utoky jsou technické — €asto Utoénik zneuziva nasi divéfivost nebo snahu pomoci.

Jak to vypada?

* Neé&kdo vam zavola a tvrdi, Ze je z IT podpory — a potfebuje vase heslo.

» Nékdo se vydava za vedouciho / za kolegu, ktery ,rychle potfebuje pfistup” k dokumentu.

* Dostanete e-mail s logem univerzity a vyzvou ke ,kontrole uctu®.

Jak reagovat?

* Nikdy neposkytujte heslo, PIN ani jiné pfistupové udaje — IT podpora je po vas NIKDY chtit nebude.
» Pokud si nejste jisti, ovéfte si situaci oficialni cestou (telefonicky, osobné nebo pfes univerzitni e-mail).

Falesné webové stranky - vypadaiji jako original, ale kradou data.

Podvodné prilohy - obsahuji Skodlivy software.

Podvodné soutéze a investi¢ni nabidky - lakaji na zisky, které neexistuji.
»Vyhrali jste novy iPhone!“ nebo ,Zhodnotte své Uspory o 500 % b&hem tydne!” Zni to I4kavé — ale ve skuteCnosti jde
témér vzdy o podvod.
Jak se nenechat nachytat?
» Pokud je nabidka ,az pfili§ dobra, aby byla pravda®“, vétSinou pravda neni.
* Nikdy neposilejte penize ani osobni Gdaje neznamym subjektim.
» U e-shop si vzdy ovéfte, Ze pouZivaji zabezpeéené pfipojeni (https://) a maji realné kontaktni tdaje.



Jak riziko poznat?
Web nebo e-mail "pusobi podeziele" nebo obsahuje chyby. Odesilatel neni z univerzitni domény.
Jste tlaceni k rychlé akci ("musite ihned kliknout").
E-mail / zprava po vas chce vase heslo nebo jiné citlivé udaje.
Pokud si nejste jisti, radéji neklikejte a kontaktujte IT podporu své fakulty.

Casto kladené dotazy (FAQ)

Dostal/a jsem e-mail s logem UK, ale néco mi na ném nesedi. Co mam délat?

» Zkontrolujte adresu odesilatele. Pokud nekoné&i na @cuni.cz nebo pusobi podeziele, e-mail neotvirejte a nahlaste
ho IT podpore.

Jak poznam faleSnou webovou stranku?

» Zkontrolujte adresu — méla by zacinat https:// a patfit do domény .cuni.cz nebo jiné oficialni domény instituce.

Mam kliknout na odkaz pro ,obnoveni Uuctu“, ktery mi pfiSel e-mailem?

* Nel! Nikdy nezadavejte své pfihlasovaci udaje pres odkazy v e-mailech. Pfihlasujte se vzdy ruéné pres oficialni web
UK.

Co délat, kdyz jsem klikl/a na podezfely odkaz nebo otevrel/a pfilohu?

» Okamzité odpojte zafizeni od internetu, spustte antivirovou kontrolu a kontaktujte IT podporu.

Jak zabranit tomu, aby mi chodilo tolik spamu?

» Pouzivejte univerzitni e-mail a nepiste svou adresu vefejné na weby ¢&i fora.

* Nevyplnujte formulafe na neovéfenych strankach a vyuzivejte spamové filtry.

G

Potrebujete poradit nebo nahlasit bezpeénosti incident? Podrobny postup najdete v sekci HlaSeni bezpeénostniho
incidentu , kde se dozvite, jak incident popsat, komu ho zaslat a jak probiha FeSeni.

Jak se branit internetovym Gtokiim v 5 bodech
Davejte si pozor na odkazy
Nikdy neklikejte na odkazy v e-mailech, které vypadaji podeziele. PfihlaSujte se vZdy pfes oficialni stranky UK.
Neprozrazujte sva hesla
Ani IT pracovnici po vas nikdy nebudou chtit heslo. Pokud o né&j nékdo zada, jde o podvod.
Aktualizujte zafizeni
Pravidelné aktualizace chrani vas pocita¢ i mobil pfed utoky a viry.

Kontrolujte, odkud zpravy pfrichazeji
Ovéite adresu odesilatele — pokud nekon¢i na @cuni.cz nebo vypada divné, budte opatrni.
Kdyz si nejste jisti — neklikejte!


mailto:@cuni.cz
https://csirt.cuni.cz/cs/incident_reporting/
https://csirt.cuni.cz/cs/incident_reporting/

Radéji si ovéfte zpravu u IT podpory. Opatrnost se vzdy vyplati.



