Ochrana vasi identity a osobnich udaju

VaSe univerzitni identita je klicem ke vSem sluzbam Univerzity Karlovy — od e-mailu a pfistupu do SIS az po Wi-Fi a
cloudové nastroje. Pokud se k ni nékdo neopravnéné dostane, mlze ji zneuzit ke kradezi dat, zasilani podvodnych
zprav vasim jménem nebo k pfistupu do internich systému.

Proto chraiite svou digitalni identitu stejné peclivé jako obéanku nebo bankovni kartu.
V online prostiedi neni opatrnost nedtivéra, ale zdravy navyk.

Budte opatrni pfi zvefejfiovani informaci na internetu.

Zvazte, co o sobé davate vefejné na internet.

Nikdy nezvefejiujte

* rodné Cislo, Cislo prikazu nebo osobni doklady,

* naskenované smlouvy, potvrzeni o studiu apod.,

» pfihlaSovaci udaje nebo hesla v textovych souborech/e-mailech.

Co NIKDY nesdilet

Ani s kolegou. Ani ,jen na minutku®. Ani kdyz vam nékdo napiSe, Ze je z IT podpory.
Nikdy nesdélujte

* své heslo do CAS (ani jeho ¢ast),

» pfihlaSovaci udaje k e-mailové adrese,

* ovéfovaci kody nebo SMS,

* pfistup k vaSemu notebooku &i mobilu,

* interni univerzitni dokumenty, které obsahuji osobni udaje.

Bezpecné zachazeni s identitou

Pfihlasujte se pouze pres oficialni univerzitni stranky a aplikace.

Doporucené postupy

* Nepouzivejte univerzitni uet na neznamych nebo neduavéryhodnych sluzbach.
* Po skonceni prace se vzdy odhlaste a uzamknéte zafizeni.

Pozor na fale$né pfihlasovaci stranky

Utoénici 8asto napodobuiji pfihlagovaci stranku do: CAS, Microsoft 365/Teams nebo univerzitniho e-mailu.

Jak je poznat

» Pfed zadanim hesla si vzdy ovéfte, Zze adresa zaCina https:// a obsahuje doménu cuni.cz nebo jinou oficialni
doménu.

» Pokud stranka vypada neobvykle nebo chybi znamé prvky, nic nevypliujte.

» Pokud vas stranka pfesméruje na neznamou adresu nebo vypada jinak nez obvykle, okamzité se odhlaste a
kontaktujte IT podporu.

Co délat, kdyz mate podezfeni na zneuziti uctu?


https://
http://cuni.cz

Ihned zmérite heslo do CAS .

Kontaktujte svou fakultni IT podporu.

Nahlaste incident na strance Hlaseni bezpecnostniho incidentu .

Casto kladené dotazy (FAQ)

MGzZu pouzivat univerzitni e-mail i pro osobni tucely?

» Doporuc€ujeme to nedélat. Univerzitni e-mail je uréen vyhradné pro pracovni a studijni komunikaci.

Jak poznam, ze se nékdo prihlasil do mého e-mailového ucétu?

* V odeslané posté najdu e-maily, které jsem neodeslal

» Zahadné se mi z odeslané posty vSechny e-maily ztrati.

* Dlouho mi nepfiSel zadny e-mail a v nastaveni e-mailu najdu pravidlo, které vSechny pfichozi e-maily maze nebo
preposila na neznamou adresu a jsem si jist/a, Ze jsem takové pravidlo sam/sama nenastavil/a.

Dostal/a jsem e-mail, ze mam oveérit prihlaSeni do CAS. Co mam délat?

» Zpravu ignorujte a neklikejte na zadné odkazy. Ovérovaci e-maily univerzita bézné nerozesila — pfihlaSovani probiha
vzdy pfimo na Idap.cuni.cz

Co kdyz jsem heslo prozradil/a nebo zjistil/a, Zze se mi nékdo pfihlasil do uétu?

* lhned zménte heslo . Informujte IT podporu a pozadejte o kontrolu Uuctu. Samotna zména hesla nemusi uto¢nika
od vaSeho uctu odfiznout.

Jak ochranit vasi identitu v 5 bodech
Prihlasujte se pouze pres oficialni stranky UK.

Davejte pozor, co sdilite vefejné.
Hesla si nepiste ani nesdilejte.

Nepouzivejte univerzitni u€et na neznamych sluzbach.
Pfi podezieni jednejte hned — zménte heslo a nahlaste incident.


https://ldapuser.cuni.cz/account/password/nomenu/1
https://csirt.cuni.cz/cs/incident_reporting/
http://ldap.cuni.cz
https://ldapuser.cuni.cz/account/password/nomenu/1

