Ochrana dat a dokumentu

Kazdy den pracujeme s daty — at' uz jde o studijni materialy, osobni Gdaje studentl, nebo interni dokumenty fakulty.
Je dllezité si uvédomit, Ze data maji hodnotu a je nutné s nimi zachazet bezpeéné — stejné jako s fyzickymi dokumenty.

Jak s daty pracovat bezpecné

Ukladejte dokumenty na zabezpecena mista — napf. univerzitni cloud (Microsoft 365, OneDrive, SharePoint) nebo
fakultni dlozisté.

Nevyuzivejte neovérené sluzby typu neznamych ulozist, vefejnych sdilecich odkaz( nebo osobnich disk(i bez
zabezpedeni.

Zvazte, komu data posilate. Pokud nejsou uréena verejnosti, neodesilejte je mimo univerzitni prostfedi.

Citlivé dokumenty neukladejte na USB flash disky bez Sifrovani.

Sdileni dokumentt

Sdilejte pouze s lidmi, ktefi je skuteéné potrebuji vidét.

V nastrojich jako OneDrive nebo SharePoint nastavujte pristup ,,Pouze pro ¢teni“, pokud pfijemce nema upravovat
obsah.

Nezasilejte citlivé dokumenty e-mailem jako pfilohy. Misto toho vyuzijte sdileni pfes univerzitni cloud.

Po skonceni projektu ¢i semestru odeberte nadbytecné pristupy.

Prace s osobnimi udaji

Pokud pracujete s Udaji studentt, kolegt nebo Géastnik vyzkumu, fidite se zasadami ochrany osobnich tdaju GDPR .
Ukladejte jen to, co opravdu potfebujete.

Nepracujte s osobnimi daty na vefejnych pocitacich.

Nepreposilejte tabulky s osobnimi udaji mimo univerzitu.

Zéalohovani
Zalohujte dulezité dokumenty — idedlné do univerzitniho cloudu nebo na fakultni server.
Nikdy neméjte jedinou kopii dat pouze na notebooku nebo flash disku.

Pamatujte
Bezpecna prace s daty je o zodpovédnosti kazdého z nas. | jeden nechténé sdileny soubor mize zpusobit tnik citlivych
informaci.

Casto kladené dotazy (FAQ)

Mohu pouzivat soukromy/osobni cloud pro univerzitni dokumenty?

* Ne, muze to byt v rozporu s GDPR. Pouzivejte pouze oficialni univerzitni cloudové sluzby.

Je v poradku posilat interni dokumenty e-mailem?

*  Pouze pokud neobsahuji citlivé udaje. Pro bezpeénéjsi sdileni vyuzijte odkaz na soubor v univerzitnim cloudu s
omezenym pfistupem.

Ztratil/a jsem USB disk s pracovnimi soubory — co délat?

» Ztratu je nutné nahlasit IT podpore fakulty nebo bezpec¢nostnimu tymu CSIRT-CUNI pro vyhodnoceni, zda nemU(ze
dojit k uniku citlivych informaci.

Jak ochranit vade data v 5 bodech
Neposilejte citlivé soubory e-mailem bez Sifrovani.

Ukladejte data jen na zabezpecenych ulozistich UK.
Zalohujte dulezité dokumenty.

Sdilejte pouze s lidmi, kdo data opravdu potfebuiji.


https://cuni.cz/UK-9057.html
https://csirt.cuni.cz/cs/incident_reporting/

Po skonceni projektu pfistupy smazte nebo omezte.



