Ochrana zarizeni

Vas$e zafizeni — pocita¢, notebook, tablet nebo telefon — jsou branou do univerzitnich systému. Staci jedno kliknuti na
podvodny odkaz nebo neaktualizovany program a utoénik maze ziskat pfistup k vasim datiim i uctu.

Zabezpeceni pracovnich pocéitacli a notebookt obvykle zajistuje centralné IT pracovisté fakulty nebo soucasti.
Pokyny uvedené nize se proto tykaji pfedevsim vasich soukromych pogéitacéu, tablett a telefont, a to bez ohledu na
to, zda je pouzivéate pro studijni nebo pracovni ucely.

Nastésti vétSinu hrozeb snadno odrazite nékolika jednoduchymi kroky.

Aktualizace = zaklad bezpeci

Aktualizace nejsou jen o ,nhovych funkcich® — €asto brani Utokim a opravuji bezpecénostni chyby, které utocnici
zneuzivaji.

Zapnéte automatické aktualizace systému (Windows, macOS, Android, iOS).

Pravidelné aktualizujte i aplikace — zejména prohlize¢, Adobe Reader, Microsoft Office, Zoom nebo jiné pouzivané
programy.

Nenechavejte dlouho zobrazenou hlasku ,instalovat pozdé&ji“ — pravé tehdy byva pocita nejzranitelngjsi.

Antivirova ochrana a firewall

Zakladni ochranu zajistuji antivirové programy a firewall.

Pro bézného uzivatele je zcela dostacujici Windows Defender, ktery je soucasti Windows a je automaticky aktualizovan.
Na pracovnich (univerzitnich) zafizenich byva antivirova ochrana nastavena centralné IT pracovistém fakulty nebo
soucasti. Nékteré fakulty zaroven nabizeji zaméstnancim moznost instalace fakultou spravovaného antivirového
programu i na jejich soukromé notebooky — dostupnost této sluzby se ale liSi, proto je vzdy vhodné obratit se na IT
podporu své fakulty.

Firewall méjte vzdy zapnuty — brani nechténé komunikaci mezi vasim pocitatem a cizimi servery.

Tip: Spustte si jednou za ¢as ,,Rychlou kontrolu“ antivirem, zejména po pfipojeni neznamého USB disku.

Silné a jedinecné heslo k zafizeni

| nejlepsi antivir nepomaze, pokud ma zafizeni slabé heslo.

Pouzivejte heslo o délce alespon 12 znakd (kombinace pismen, Cisel a symbol().
Vyhnéte se heslim typu ,heslo123", ,student” nebo ,123456".

Nikdy nepouzivejte stejné heslo pro pracovni a pro soukromy osobni ucet.
Zvazte pouziti spravce hesel, ktery za vas silna hesla bezpecné ulozi.

Zabezpeceni mobilt a notebookU

Mobilni zafizeni jsou €asto pfehlizena, pfitom obsahuji pfistup ke v§em Gétim, e-mailiim a soubordm.
Nastavte PIN, gesto, heslo nebo biometrické ovéreni (otisk, oblicej).

Aktivujte automatické zamknuti po 30—60 sekundach necinnosti.

Nikdy nenechavejte zafizeni bez dozoru, zvlast na vefejnych mistech.

Zvazte Sifrovani disku notebooku — pokud vam ho nékdo ukradne, nedostane se na data na ném ulozena.

Bezpecné pripojeni

Na vefejnych Wi-Fi sitich (kavarny, letiSté, viaky) budte opatrni. Idealné se k univerzitnim sluzbam pfipojujte pfes VPN .
Nepouzivejte pro nabijeni vefejné USB zasuvky a radéji pouzijte vefejnou zasuvku na 220V a svou vlastni USB
nabijecku.

Pokud to nejde, vénuijte pozornost kazdému varovani o tom, Ze pfipojeni neni davéryhodné.

Neprihlasujte se do CAS nebo e-mailu, dokud jste na nezabezpecené siti.

Kdyz zafizeni ztratite nebo je odcizeno

Okamzité zmérite heslo do CAS a vSech sluzeb, které byly v zafizeni pfihlaSené.

Pokud mate zapnutou funkci Najit moje zafizeni nebo Find My iPhone, zkuste zafizeni lokalizovat nebo vzdalené
smazat.
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Informujte IT podporu fakulty — pomohou vam zabezpecit U¢ty a nahlasit incident.

Casto kladené dotazy (FAQ)

Je nutné mit antivir, kdyz mam Mac nebo iPhone?

* Ano —i kdyZ je riziko mens$i nez u Windows, malware pro macOS i iOS existuje. Doporucuje se alespon pravidelné
aktualizovat systém a neinstalovat aplikace mimo App Store.

Staci mi antivir, nebo potrebuju i firewall?

» Oboji. Antivir chrani pfed Skodlivymi soubory, zatimco firewall blokuje nechténé pfipojeni z internetu.

Muazu pouzivat verejné Wi-Fi v kavarnach?

* Ano, ale s opatrnosti. Nepfihlaujte se k univerzitnim systémim ani do bankovnictvi. Pokud potfebujete pracovat,
pouZijte VPN .

Ztratil/a jsem mobil, kde mam univerzitni e-mail — co mam délat?

+ Okamzité zmeérite heslo do CAS , nahlaste udalost IT podpofe fakulty a pokud je to mozné, aktivujte vzdalené
smazani zafizeni.

Jak ochranit vase zafizeni v 5 bodech
P¥i ztraté zarizeni okamzité zmérite hesla a nahlaste incident.

Aktualizujte systém i aplikace.
Pouzivejte antivir a zapnuty firewall.

Zamknéte zafizeni, kdyz odchazite.
Pripojujte se jen k dlivéryhodnym sitim.
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