Jak postupovat pri podezreni
na bezpeénosti incident

Kyberneticky incident mize potkat kazdého — kliknuti na podvodny e-mail, ztraceny notebook, neznama aplikace, ktera
se sama nainstalovala...
Dilezité je nepanikafit, ale jednat rozumné a véas.

Co je bezpecnostni incident?
Za bezpecénostni incident povazujeme kazdou udalost, ktera mize ohrozit bezpeénost vaseho Uétu, zafizeni nebo
univerzitnich dat.

Priklady

» ztrata nebo kradez zafizeni (notebook, mobil, USB disk),

» podeziely e-mail nebo zprava, ktera se tvari jako komunikace z UK,

«  ZjiSténi, Ze jste se pfihlasili na faleSnou stranku CAS,

* neobvyklé chovani po€itate (sam odesila e-maily, zpomaluje, otevira reklamy),
* nahlé uzamc&eni soubor( s pozadavkem na vykupné,

* podezieni, Ze vas ucet pouziva nékdo jiny.

Co udélat okamzite?

Postup se muze liSit podle typu problému — ne vzdy je nutné délat vSechny kroky hned.

Pokud jste obdrzeli podezfely e-mail nebo zpravu

* na odkazy neklikejte a pfilohy neotvirejte,

* e-mail pfepoSlete IT podpofe nebo bezpe€nostnimu tymu k posouzeni.

Pokud mate podezfeni, Ze je zafizeni napadeno nebo ztraceno:

» pokud vas k tomu IT podpora nevyzve jinak, zafizeni odpojte od internetu (Wi-Fi, kabel),
* nepokousejte se problém Fedit sami ani neinstalujte ,Cistici“ nastroje,

» zafizeni ponechte vypnuté nebo offline podle pokynt IT podpory.

Zmérnte heslo do CAS

Zmérnte si heslo do CAS zejména tehdy, pokud:

» jste se pfihlasili na podezrelé nebo fale$né stranky,

* mate podezieni na zneuziti uctu.

PouZzijte jiny, davéryhodny pocita¢ a zvolte nové, silné heslo, které nepouzivate jinde.
Nahlaste incident IT podpofe fakulty nebo bezpeénostnimu tymu CSIRT-CUNI

« ¢im drive incident nahlasite , tim snaze se da Skoda omezit.

» pokud si nejste jisti, zda jde o incident, radéji se porad’te — i podezfeni je dllezité.
Nevysetfujte problém sami

* neinstalujte Zadné ,Cistici nastroje” ani nestahujte podezrely software,

» zafizeni ponechte vypnuté nebo v rezimu offline, dokud IT pracovnik neprovede kontrolu.

Jak incident nahlasit?

PFi hlaseni poskytnéte co nejvice informaci — pomuze to rychlejSimu vyreseni.

Podrobny postup najdete v sekci HlaSeni bezpefnostniho incidentu , kde se dozvite, jak incident popsat, komu ho
zaslat a jak probiha feSeni.

Pokud dojde ke ztraté zafizeni s osobnimi daty studenttl & zaméstnancu, IT oddéleni situaci dale hlasi Uradu pro
ochranu osobnich udaju, jak uklada legislativa.

Jak poznat, Ze §lo o incident?

Najednou se nemuzete prihlasit do univerzitniho Gctu.
Zménilo se heslo bez vaseho védomi.

Z vaseho e-mailu odchazi zpravy, které jste nenapsali.


https://csirt.cuni.cz/cs/incident_reporting/
https://csirt.cuni.cz/cs/incident_reporting/

Soubortim zmizela pfipona nebo se nedaji otevfit.
Na obrazovce se objevi zadost o vykupné nebo upozornéni na ,,vir*.
Radéji jednejte ihned — i plany poplach je lepSi nez prehlédnuty utok.

Jak incidentiim predchazet

Budte obezfetni pfi praci s e-maily a pfilohami.
Neinstalujte software z neznamych zdroju.
Pouzivejte silna hesla a dvoufaktorové ovéfeni.
Pravidelné zalohujte dulezita data.

Aktualizujte systém i aplikace.

Casto kladené dotazy (FAQ)

Mam nahlasit i e-mail, ktery ,,jen* vypadal podeziele?

* Ano. | kdyz jste na nic neklikli, pomUze to IT oddéleni odhalit probihajici Utoky a ochranit ostatni.

Klikl/a jsem na odkaz, ale nezadal/a jsem heslo — mam néco délat?

+ Projistotu incident nahlaste. Utoénici mohou i bez zadani hesla shromazdovat informace o zatizeni nebo IP adrese.

Musim hlasit ztratu notebooku se Sifrovanym diskem?

* Ano. Pfestoze nemuze diky Sifrovani disku dojit k Uniku citlivych dat, univerzita musi podle GDPR takové udalosti
evidovat.

Jak postupovat v 5 bodech pfi podezifeni na utok
3. Zménte heslo do CAS z jiného, divéryhodného zafizeni.

1. Zachovejte klid.
4. Nahlaste incident IT podpore.

2. Odpojte zarizeni od internetu (Wi-Fi, kabel, synchronizace s cloudem).
5. NepokousSejte se problém reSit sami. Vyckejte na pokyny IT oddéleni.

Pamatujte : Rychla reakce miZe ochranit nejen vas, ale i univerzitni systémy a data kolegd.
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