Slovnic¢ek zakladnich pojmu

Kratké vysvétleni nejcastéjSich pojmu, které se mohou objevit v souvislosti s IT bezpeénosti na UK.

A

Antivir - program, ktery chrani zafizeni pfed Skodlivym softwarem (viry, spyware). Pravidelné kontroluje systém a blokuje
podezielé soubory.

Autentizace — ovéfeni vasi identity pfi pfihlaSeni do systému (napf. zadani hesla, potvrzeni v aplikaci).

D

Digitalni identita - soubor udajd, ktery vas jednoznacné identifikuje v online svété — napfiklad vas univerzitni ucet.

Dvoufaktorové ovéreni (2FA) - zpusob pfihlasovani, kdy kromé hesla potvrzujete svou identitu jeSté druhym faktorem
— napf. mobilni aplikaci.

Data (osobni/ univerzitni) — vSechny elektronické informace (soubory, dokumenty, e-maily), které mohou obsahovat
citlivé udaje a je nutné je chranit.
F

Firewall — ,ochranna brana“ mezi vasim zafizenim a internetem. Sleduje a filtruje sitovy provoz, blokuje nebezpeéné
pfipojeni.

Fake login / podvrzena stranka — web, ktery se tvafi jako oficidlni stranka (napf. CAS UK), ale snaZi se vylakat vase
heslo.

H
Heslo — vase kli¢ova ochrana Uétu. Mélo by byt silné (min. 12 znakd, kombinace pismen, isel a symbold) a unikatni

Hoax — poplasna nebo nepravdiva zprava, ktera se Sifi internetem (napf. faleSné varovani, vyzva k pfeposlani e-mailu).

I

Incident - jakakoli udalost, ktera muze ohrozit bezpecnost systému nebo dat — napf. prolomené heslo, ztraceny notebook
nebo phishingovy utok.

M

Malware — Skodlivy software, ktery mize poSkodit systém nebo ukrast data. Patfi sem viry, spyware i ransomware.

P

Phishing — podvodna zprava (e-mail, SMS, chat), ktera se snazi ziskat vase udaje nebo pfimét vas ke kliknuti na
nebezpecny odkaz.

PIN / biometrie — zpUsoby zabezpeceni zafizeni (Cislo, otisk prstu, rozpoznani oblieje).
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Patch (aktualizace) — oprava nebo doplnék softwaru, ktera opravuje chyby nebo zranitelnost v systému.

R
Ransomware — $kodlivy program, ktery zaSifruje vase soubory a pozaduje vykupné za jejich obnoveni.

Reputace domény — dUvéryhodnost webové adresy; stranky s podezielym obsahem mohou byt blokovany
bezpecénostnim softwarem.

S

Socidlni inZenyrstvi — manipulace lidi s cilem ziskat jejich dGvéru a tim i pfistup k citlivym udajim.

Spam - nevyzadané e-maily, ¢asto s reklamou, odkazy na Skodlivé weby nebo podvody.

Spear phishing (cileny phishing) — Uto¢nik se zaméfi na konkrétni osobu (napf. zaméstnance univerzity) a zpravu
pfizpusobi tak, aby pUsobila diivéryhodné.

Spyware — program, ktery tajné sleduje, co na pocitaci délate a tato data odesila Gtoénikim.

S

Sifrovani (encryption) - proces, ktery prevadi data do negitelné podoby, dokud nejsou odemé&ena spravnym klicem.

T

Trojsky kun (Trojan) - program, ktery se tvafi jako uZite¢ny, ale po instalaci umozni Utoénikovi pfistup do systému.

u
Unik dat — situace, kdy se citlivé informace dostanou k neopravnéné osobé. MiiZe vzniknout omylem i itokem.

Utok hrubou silou (brute force) — pokus o prolomeni hesla zkougenim v&ech moZnych kombinaci.

\Y
VPN (Virtual Private Network) — Sifrované spojeni, které chrani pfenos dat pfi praci na dalku nebo z verejnych siti.

Virus — program, ktery se sam $ifi a poskozuje soubory ¢i systém.

Vishing/smishing — phishing po telefonu (vishing) nebo pfes SMS (smishing).

4
Zalohovani — ukladani kopie dat (napf. na univerzitni disk nebo cloud), aby bylo mozné je obnovit pfi ztraté ¢i ttoku.

Zranitelnost — chyba v softwaru, kterou mohou Uto¢nici zneuzit.
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