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Kybernetické útoky se neustále vyvíjejí – objevují se nové podvodné e-maily, falešné přihlašovací stránky i pokusy o
zneužití účtů.
Proto je důležité sledovat aktuální bezpečnostní upozornění a řídit se doporučeními odborníků z Ústavu výpočetní
techniky UK.

Na co si dát pozor právě teď
Na stránkách Ústavu výpočetní techniky UK najdete přehled nejnovějších hrozeb a varování -  Aktuální bezpečnostní
upozornění

Typicky se objevují tyto formy útoků:
Phishingové e-maily – tváří se jako zprávy z univerzity, banky nebo poštovní služby.
Falešné přihlašovací stránky – napodobují CAS nebo Microsoft 365.
Podvodné SMS a telefonáty – vydávají se za podporu IT nebo vedení fakulty.
Malware – škodlivé přílohy v e-mailech, které po otevření infikují zařízení.

Doporučení

Nikdy neklikejte na odkazy v podezřelých e-mailech.
Pokud si nejste jistí, zprávu přepošlete IT podpoře.
Pravidelně sledujte varování ÚVT – pomůže vám to rozpoznat útok dříve, než k němu dojde.
Buďte v obraze – sledujte varování ÚVT
Aktuality  pomáhají včas rozpoznat útoky, které by jinak mohly ohrozit váš účet nebo zařízení.

Potřebujete poradit nebo nahlásit bezpečností incident?

Podrobný postup najdete v sekci  Hlášení bezpečnostního incidentu , kde se dozvíte, jak incident popsat, komu ho
zaslat a jak probíhá řešení.
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