Aktualni hrozby

Kybernetické Utoky se neustéle vyvijeji — objevuji se nové podvodné e-maily, faleSné pfihlasovaci stranky i pokusy o
zneuziti ucta.
Proto je dulezité sledovat aktualni bezpeénostni upozornéni a fidit se doporu¢enimi odborniki z Ustavu vypocetni
techniky UK.

Na co si dat pozor pravé ted
Na strankach Ustavu vypocetni techniky UK najdete pfehled nejnovéjSich hrozeb a varovani - Aktualni bezpelnostni
upozornéni

Typicky se objevuiji tyto formy ttok:

Phishingové e-maily — tvafi se jako zpravy z univerzity, banky nebo postovni sluzby.
Falesné prihlaSovaci stranky — napodobuji CAS nebo Microsoft 365.

Podvodné SMS a telefonaty — vydavaji se za podporu IT nebo vedeni fakulty.
Malware — Skodlivé pfilohy v e-mailech, které po otevreni infikuji zafizeni.
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Nikdy neklikejte na odkazy v podezielych e-mailech.

Pokud si nejste jisti, zpravu pfeposlete IT podpofe.

Pravidelné sledujte varovani UVT — pomiiZe vam to rozpoznat Gtok dfive, neZ k nému dojde.
Budte v obraze — sledujte varovani UVT

Aktuality pomahaji v€as rozpoznat utoky, které by jinak mohly ohrozit vas ucet nebo zafizeni.

Potfebujete poradit nebo nahlasit bezpe&nosti incident?
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Podrobny postup najdete v sekci Hlaseni bezpe€nostniho incidentu , kde se dozvite, jak incident popsat, komu ho
zaslat a jak probiha feSeni.
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