Informace pro IT spravce

Tato sekce je uréena pracovniklm, ktefi na univerzité spravu;ji IT infrastrukturu, uZivatelské ucty, zafizeni nebo lokalni
systémy. Shrnuje zakladni pravidla, doporu¢ené postupy a kontakty pro bezpeény a spolehlivy provoz univerzitnich IT
sluzeb.

Obsah vychazi z univerzitni metodiky, pravidel kyberbezpecénosti a z postupu doporuéenych centralni IT spravou.
Stranka slouzi jako orientaéni rozcestnik — detailni postupy jsou uvedeny v interni dokumentaci.

Technické a metodické ramce

Sprava zafizeni

» Pravidelné aktualizace operacnich systém( a aplikaci,

* povinné bezpecnostni prvky (antivirova ochrana, firewall, Sifrovani),
* pouzivani univerzitnich nastroju pro spravu (MDM, deployment feSeni, centralni konzole).
Sité a infrastruktura

» Sprava VLAN, Wi-Fi a sitovych prvkd podle univerzitnich standardd,
» pravidla pro pfipojovani serveru a aplikaci do sité,

* monitoring provozu a detekce bezpec€nostnich incidentu.

Identita a pfistup

» prace s CAS, Shibboleth, LDAP a rolemi v univerzitnich systémech
* zasady bezpecného nastavovani opravnéni

» sprava uctl studenti a zaméstnanci

Bezpecnostni pravidla pro IT

Povinné Fizeni pfistupu podle roli.

Vyuzivani dvoufaktorového ovéfovani tam, kde je dostupné.
Minimalizace sluzeb a portu.

Pravidelné kontroly konfiguraci a auditni logy.

HlaSeni bezpecnostnich incidentl podle univerzitniho postupu.

Dokumentace a zdroje

IT spravci mohou vyuzit:

« centralni dokumentaci RUK

* metodiky kyberbezpe&nosti

» technické navody pro jednotlivé systémy

» provozni informace o sluzbach (M365, servery, sité, databaze, aplikace)

Kdy a kam se obratit

Fakultni IT kolegové — spoluprace na lokalnich projektech.

Centralni sprava RUK — pro schvaleni zmén, konzultace, slozit&jSi feseni.
CSIRT/CERT UK - v pfipadé bezpecnostnich incidentd.

Helpdesk UK — jednotné misto pro hlaseni pozadavkl a zavad.

Casto kladené dotazy (FAQ)

Existuje centralni metodika, kterou musim dodrzovat?

* Ano — hlavné bezpecnostni pravidla UK, metodiky provozu sluzeb a doporu¢eni RUK.
Kde najdu technickou dokumentaci k univerzitnim sluzbam?

» V centralni dokumentaci RUK nebo ve vyhrazenych repozitafich pro IT pracovniky.
Kdo schvaluje zmény v infrastruktuie nebo novych sluzbach?

» VétSinou RUK (OICT), nékteré lokalni zmény pfedem konzultujte s fakultnim IT.
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Tato ¢ast je uréena IT spravcdm, ktefi potfebuji pfehled pravidel, doporu€enych postupd a podpor pro spravu systému
na UK. Obsahuje vSe dulezZité pro bezpecny a jednotny provoz univerzitni IT infrastruktury.



